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Вопрос информационной безопасности

Президент Российской Федерации В.В.Путин в

своих выступлениях неоднократно

подчеркивал, что государство и общество

должны объединить усилия по созданию

безопасного онлайн-пространства для детей.



ЗАКОН РЕГУЛИРУЕТ ДАННЫЙ ВОПРОС

В соответствии с Федеральным законом от 29

декабря 2010 г. № 436-ФЗ «О защите детей от

информации, причиняющей вред их здоровью и

развитию» информационная безопасность

детей - состояние защищенности детей, при

котором отсутствует риск, связанный с

причинением информацией вреда их здоровью

и (или) физическому, психическому, духовному,

нравственному развитию.



А что относится к запрещенной 

информации!
побуждающая детей к совершению действий, представляющих угрозу их

жизни и (или) здоровью;

способная вызвать у детей желание употребить наркотические средства,
психотропные и (или) одурманивающие вещества;

обосновывающая или оправдывающая допустимость насилия и (или)
жестокости либо побуждающая осуществлять насильственные действия
по отношению к людям или животным;

содержащая изображение или описание сексуального насилия;

отрицающая семейные ценности, пропагандирующая нетрадиционные
сексуальные отношения и формирующая неуважение к родителям и
(или) другим членам семьи;

оправдывающая противоправное поведение;

содержащая нецензурную брань;

содержащая информацию порнографического характера;

о несовершеннолетнем, пострадавшем в результате
противоправных действий (бездействия), включая информацию,
позволяющую прямо или косвенно установить личность такого
несовершеннолетнего.



Что говорят исследования?

проект "Дети.Mail.ru" дети старше 6 лет

киберугрозы 51%

оскарбление, 
преследование 12%

демонстрация насилия 
25%

взлом акаунта, кража 
денег  14%



Какие понятия и термины в информационной 

среде должны вызвать подозрения!!!!

Мы не распознаём угроз, 

потому что не обращаем на 

них внимания



ВОПРОС ТЕСТ!

Попробуйте ответить «да» или «нет» на вопросы:

Знаете ли вы, кто такие Дилан Клиболд и Эрик
Харрис?

Встревожитесь ли вы, если ребёнок придёт в школу,
на занятия в белой футболке с надписью «Natural
selection»?

Известно ли вам, чем примечательна дата 20 апреля?

Отреагируете ли вы, если группа ваших детей начнёт
ходить в длинных тёмных плащах?

Обратите ли вы, внимание на хэштег #колумбайн* на
странице в соцсети ребенка?

*Запрещён на территории РФ



РЕЗУЛЬТАТ!!!

ЕСЛИ ВЫ ОТВЕТИЛИ В БОЛЬШЕНСТВЕ СЛУЧАЕВ «НЕТ»

ВЫ НИЧЕГО НЕ ЗНАЕТЕ О

Скулшутинге
Школьная стрельба, колумбайн или
«скулшутинг» происходит только в
реальном мире, но, безусловно относится
к информационной угрозе в сети
Интернет.



ВАЖНО

В России 10 случаев 

СКУЛШУТИНГА

9 из 10 «стрелков» так или

иначе заявляли о своих

намерениях в социальных

сетях



Новые термины и понятия в

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ

Кибербуллинг;

Скулшутинг;

Суицидальные сообщества;

Интернет-истерия, рискованное поведение;

Фишинг;

Овершеринг;

АУЕ (запрещено на территории России);

Груминг;

Вредоносное ПО;

Экстремизм и секты;

Наркоторговля в сети Даркнет



КАК ЗАЩИТИТЬ?

1. ВНИМАНИЕ К ПОВЕДЕНИЮ И

ИСПОЛЬЗУЕМОМУ КОНТЕНТУ В СЕТИ

ИНТЕРНЕТ;

2. ПРОФИЛАКТИКА, ИНФОРМИРОВАНИЕ;



УНИКАЛЬНЫЙ МАТЕРИАЛ



РАЗРАБОТАН МЕТОДИЧЕСКИЙ МАТЕРИАЛ

 9 презентаций по видам угроз;

 10 обучающих видеороликов временной хронометраж

от 60 до 120 секунд;

 12 плакатов и постов в социальные сети;

 Разработанные кейсы и материалы (сценарии

раздаточный материал) для проведения игр;

ДАННЫЙ МАТЕРИАЛ ДЛЯ ЗАКРЫТОГО 

ПОЛЬЗОВАНИЯ!!!! ГОТОВИТСЯ К ПУБЛИКАЦИИ



УЧАСТНИКАМ СЕМИНАРА 

ДАРИМ ДАННЫЙ 

МАТЕРИАЛ!!!!



Защита персональных данных!!!!

ВАЖНЫЕ Изменения в ЗАКОНАХ

Статья 10.1 Федеральный закон от 27.07.2006 

№ 152-ФЗ "О персональных данных«

ЕЩЕ БОЛЕЕ ВАЖНЫЕ ИЗМЕНЕНИЯ ПРОИЗОШЛИ С  

1 СЕНТЯБРЯ 2022 года.



Ситуация!!!!

Что делать если Родители (законные представители)

детей написали заявление и отозвали согласие на

обработку, распространение персональных данных

ребенка и просит уничтожить все источники

персональных данных, удалить информацию из

электронного дневника, электронного журнала, портала

образовательной организации ?



ОТВЕТ ОДНОЗНАЧНЫЙ

Прекращаем и 

бумаги 

уничтожаем!!!



НО !!! Что говорит ЗАКОН!!!

В соответствии со ст. 3 Федерального закона от 27 июля

2006 г. N 152-ФЗ "О персональных данных" под

персональными данными понимается любая

информация, относящаяся к прямо или косвенно

определенному или определяемому физическому лицу

(субъекту персональных данных). По сути, это

всевозможные сведения, с помощью которых можно

определить (идентифицировать) субъекта

персональных данных. Таким образом, информация о

детях, их родителях (законных представителях), по

которой их можно персонифицировать, является

персональными данными этих субъектов.

https://internet.garant.ru/#/document/12148567/entry/301


Оператором персональных данных, как следует из п. 2 ч. 1

ст. 3 Закона N 152-ФЗ, являются государственный орган,

муниципальный орган, юридическое или физическое лицо,

самостоятельно или совместно с другими лицами

организующие и (или) осуществляющие обработку

персональных данных, а также определяющие цели

обработки персональных данных, состав персональных

данных, подлежащих обработке, действия (операции),

совершаемые с персональными данными. При этом лицо

признается оператором персональных данных вне

зависимости от какой-либо регистрации, наличия или

отсутствия специальных разрешений и т.п., а в силу самого

факта осуществления им деятельности по обработке

персональных данных.

https://internet.garant.ru/#/document/12148567/entry/302


Образовательная организация в силу закона является

оператором персональных данных и должна соблюдать

требования законодательства о персональных данных.

На нее, как на оператора, возлагаются обязанности

принимать меры, необходимые и достаточные для

обеспечения выполнения предписаний,

предусмотренных Законом N 152-ФЗ и принятыми в

соответствии с ним нормативными правовыми актами

(ст. 18.1 Закона N 152-ФЗ).

https://internet.garant.ru/#/document/12148567/entry/181


Вывод

Таким образом, в рамках оказания образовательных

услуг общеобразовательная организация вправе

обрабатывать персональные данные обучающихся без

согласия на это их законных представителей, соблюдая

при этом основные принципы обработки персональных

данных (ст. 5 Закона N 152-ФЗ) и режим

конфиденциальности (ст. 7 Закона N 152-ФЗ).

Соответственно, отзыв родителем согласия на

обработку персональных данных своего ребенка не

препятствует оператору при наличии законных

оснований продолжить такую обработку (ч. 2 ст. 9, ч. 5

ст. 21 Закона N 152-ФЗ).

https://internet.garant.ru/#/document/12148567/entry/5
https://internet.garant.ru/#/document/12148567/entry/7
https://internet.garant.ru/#/document/12148567/entry/9002
https://internet.garant.ru/#/document/12148567/entry/2105


СПАСИБО ЗА 

УДЕЛЕННОЕ 

ВРЕМЯ!!!


